Evaluation of control survivability by entropy method by Деева, Вера Степановна & Слободян, Степан Михайлович
ТЕХНОЛОГИИ И СРЕДСТВА МЕХАНИЗАЦИИ СЕЛЬСКОГО ХОЗЯЙСТВА 
 
Вестник Алтайского государственного аграрного университета № 4 (126), 2015 121
 
 
     
 
УДК 534:681.5        В.С. Деева, С.М. Слободян 
V.S. Deyeva, S.M. Slobodyan 
 
ЭНТРОПИЙНЫЙ ПОДХОД К ОЦЕНКЕ ЖИВУЧЕСТИ СРЕДСТВ КОНТРОЛЯ  
 
EVALUATION OF CONTROL SURVIVABILITY BY ENTROPY METHOD 
Ключевые слова: энтропия, оценка, живу-
честь, хаос, показатель Херста, система. 
 
Установлена связь оценки изменения надёжно-
сти отдельных элементов и самой системы или 
устройства с энтропией как мерой оценки не-
определенности состояния систем, вызванных ря-
дом случайных эксплуатационных нарушений их 
функционирования в процессе практического 
применения. Интенсивность отказов при эксплуа-
тации оборудования обычно определяется через 
параметры потока отказов, полученные на основе 
использования статистической информации факти-
ческой работы оборудования и средств контроля 
и диагностики. Для простейшего пуассоновского 
потока интенсивность отказов является парамет-
ром этого потока и интегральная мера потока 
изменения свойств оборудования контроля и диа-
гностики как объекта наблюдения на интервале 
его жизни. Показано, что наиболее полным инте-
гральным отражением зависимости поведения 
энтропийной, в конечном счёте, энергетической 
характеристики живучести в принятой системе 
вероятностных координат может служить пло-
щадь, которая ограничена осью абсцисс и кривой 
распределения вероятности безотказной работы. 
На ряде примеров, в том числе с привлечением 
известных в литературе результатов исследований 
других авторов, показано практическое примене-
ние (апробация) рассмотренного в работе подхо-
да формирования энтропийной оценки потенци-
альных возможностей техники контроля. В работе 
предположена справедливость показательного 
(экcпоненциального) закона распределения веро-
ятности времени безотказной работы системы. В 
таком предположении найдено, что диапазон ко-
личественных значений энтропийной оценки для 
разных типов элементов, узлов, устройств и си-
стем лежит в диапазоне интервала изменений 
значений уровня энтропийного показателя, подоб-
ного принятому в оценке особенностей поведения 
хаотических процессов показателю Херста. Его 
величина примерно равна величине, которая ле-
жит в интервале значений: 3,01,0 ≤≤ sk . Конкрет-
ное значение энтропийного показателя живучести, 
тождественного по смыслу хаотическому показа-
телю Херста, является, хотя и в слабой взаимо-
связи, но является функцией условий применения 
контрольной и диагностической техники в условиях 
эксплуатации. 
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The connection between the evaluation of chang-
es in the reliability of individual components (or sys-
tem) with the entropy was revealed. We take en-
tropy as a measure of uncertainty evaluation of the 
systems states. These states are caused by a num-
ber of random operational violations in the practical 
application. Usually the failure ratio in devices opera-
tion is determined by the parameters of the failures 
flow. They are derived from the statistical information 
of the actual equipment operation time by control 
and diagnostics devices. For the simplest Poisson 
flow the failure ratio is a parameter of this flow and 
the integral measure of the flow of changing proper-
ties of control and diagnostics devices. These devic-
es are targets during their effective life. It is shown 
that the area bounded by the x-axis and the distri-
bution curve of probability of failure-free operation is 
the best indicator on the behavior of the entropy 
(ultimately the energy) characteristics of survivability. 
It is in the probabilistic system of coordinates. A 
number of examples, including well-known research 
results of other authors, the practical applications 
(testing) of entropy evaluation method on the de-
vices potential is shown. Assuming the validity of an 
exponential (exponentially) distribution law of failure-
free operation probability is expected. Under this 
assumption, it is found the range of quantitative val-
ues of the entropy evaluation for different types of 
elements, assemblies and devices is in a certain 
range of the variation interval of the entropy index, 
such a chaotic Hurst exponent. Its value is approxi-
mately equal to the value that is within  
0.1 ≤ ks ≤ 0.3. The specific value of the entropy in-
dex of vitality is identical to the chaotic Hurst expo-
nent. It is a function of the of use and maintenance 
conditions although their correlation is weak. 
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Введение 
Подходы, методы и средства контроля и 
диагностики промышленных систем и обору-
дования представляют собой бурно развива-
ющийся сегмент экономики многих стран. 
Это обусловлено тем, что техногенные ава-
рии, часто приводящие к масштабным ката-
строфическим событиям, ярчайший пример — 
Саяно-Шушенская авария на ГЭС, по степени 
ущерба могут превышать ущерб от событий, 
которые обычно относят к стихийным при-
родным явлениям. Они способны вызвать ги-
бель людей и причинить значительные разру-
шения. Большинство средств и устройств кон-
троля, которые служат для оценки начальных 
стадий отклонения от нормы параметров 
различных физических процессов и оборудо-
вания, обычно и чаще всего, используют ве-
роятностный аппарат для формирования оце-
нок состояния приборов и средств контроля 
[1-27]. Несмотря на это проблема разработ-
ки подходов и методов обобщенной оценки 
способности средств контроля к надёжному 
функционированию и исследования методов 
оценки текущего, в реальном времени ме-
няющегося состояния средств контроля и ди-
агностики явлений очень важна. 
Формирование алгоритма управления ра-
ботой оборудования и принятия решения ав-
томатикой или управленческим персоналом 
необходимо для быстрого перераспределе-
ния режимов работы и ресурсов систем в 
экстренных ситуациях. Для решения такой 
задачи, во многих технических приложениях 
являющейся стохастической [1-27] по приро-
де своего случайного проявления, могут быть 
использованы энтропийный подход и соответ-
ствующие алгоритмы оценки состояния 
средств диагностики без использования ме-
тодов оптимизации [4-6, 9-13, 18].  
Приоритет внимания к проблеме надёжно-
сти оборудования существует на всех этапах 
их жизненного пути (проектирования, изго-
товления и эксплуатации). Поэтому решение 
этих задач являет собой целый комплекс 
научно-технических проблем. Теоретическая 
основа подхода — методика, изложенная в  
[4-6]. 
Как показывает анализ литературных ис-
точников, проблема оценки оптимального 
состояния средств контроля решается на 
уровне отдельных задач, таких как экономия 
энергоресурсов, проведение диагностики 
оборудования, сокращение трудоёмкости 
технического обслуживания любых техниче-
ских средств, функционирующих часто, если 
пользоваться понятием термодинамики, как 
открытые системы, которые находятся в со-
стоянии непрерывного взаимодействия и вза-
имного обмена (энергией, веществом, ин-
формацией) с окружающей средой. В таких 
случаях наилучшим подходом и, наверное, 
наиболее качественным для получения все-
общей меры оценки неопределённости, бес-
порядка, хаоса, неорганизованности подоб-
ного рода вероятностных систем и средств 
любой природы будет являться вероятност-
ный [4-7], в том числе и энтропийный [9-11], 
подход, рассматриваемый в настоящей рабо-
те в приложении к оценке живучести 
устройств и систем. 
Получение рационального результата свя-
зано с решением теоретических, методоло-
гических и практических задач обеспечения 
функциональной надёжности оборудования, 
учитывая тот факт, что как на стадии проек-
тирования, так и на стадиях последующего 
применения любого оборудования на практи-
ке всегда присутствует элемент неопреде-
лённости в принятии конкретных решений, 
конкретных областей и условий эксплуатации. 
При этом основной упор в направлении ре-
шений подобных задач должен быть сделан 
на определение оптимального, экономически 
оправданного, достижимого уровня надёж-
ности, с учётом обеспечения безопасности 
эксплуатации средств контроля, а также ока-
занию большего внимания разработке веро-
ятностных методов расчётов, основанных на 
использовании статистического и эксперимен-
тального материала, для нахождения опти-
мальных решений на стадиях проектирования, 
изготовления и технической эксплуатации этих 
средств. 
Несмотря на значительное число работ по 
изучению надёжности, проведение исследо-
ваний применительно к оборудованию кон-
троля и техники диагностики, с учётом её 
мобильности и подвижности, по-прежнему 
является актуальным и имеет существенную и 
практическую значимость. Это объясняется 
весьма значительными материальными затра-
тами при её отказах, приводящих к снижению 
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эффективности средств контроля и установок 
в целом. 
Основные положения оценки вероятност-
ных свойств. Для оценки живучести любого 
оборудования как технического средства, 










1  , 
где iP  — уровни запаса надёжности на соот-
ветствующих этапах жизни оборудования 
(проектной Pпр, технологической Pтех, эксплу-
атационной Pэкс).  
В идеальном случае уровень надежности 
1≈ΣP ; в реальной практике экстехпр РРP >>  
и в результате 1<ΣP  (т.е. на всех последу-
ющих стадиях жизни техники уровень надёж-
ности, по сравнению с теоретически зало-
женной в проекте, будет ниже). Это практи-
чески подтверждает факт неизбежного сни-
жения ресурса запаса надёжности на всех 
последующих стадиях жизни по сравнению с 
проектным уровнем. 
Анализ многочисленных публикаций и ста-
тистических исследований [4-6] говорит о 
том, что снижение ресурса надёжности обо-
рудования является следствием влияния есте-
ственных процессов изнашивания, коррози-
онных и других процессов с электрохимиче-
скими и термическими явлениями, приводя-
щих к постепенным и внезапным отказам 
элементов в эксплуатации. Данные широко 
известных статистических исследований гово-
рят о том, что для одиночных, мелких серий 
и крупносерийного оборудования все отказы 
по причинам отказов делятся на две устойчи-
вые группы: ~30% отказов вызваны эксплуа-
тационными причинами, ~70% — конструкци-
онными и производственными дефектами. 
Для того, чтобы связать оценку изменения 
надёжности отдельных элементов и самой 
системы или устройства с мерой неопреде-
лённости их состояния, вызванного рядом 
случайных нарушений их функционирования в 
процессе практической эксплуатации, кратко 
рассмотрим понятие энтропии как меры 
оценки неопределенности состояний систем 
контроля, вызванных такими эксплуатацион-
ными нарушениями. 
В настоящее время наибольшее распро-
странение [4-6, 10-13, 18] при исследовании 
любого типа систем как меры неопределён-
ности их состояния получило понятие энтро-
пии, впервые введённое в 1865 г. немецким 
физиком (основателем термодинамики и мо-
лекулярно-кинетической теории теплоты) 
Клазиусом Рудольфом Юлиусом Эмануэлем. 
Величина энтропии, как меры, является оцен-
кой фундаментальных свойств состояния лю-
бых систем, которым, в большей или мень-
шей мере, присуще неопределённое, неод-
нозначное, с точки зрения детерминирован-
ного описания, вероятностное, то есть не 
всегда выполняющееся, поведение наблюда-
емой системы. 
Так, в статистической физике понятие эн-
тропии трактуется как измеримая мера веро-
ятности возможного пребывания наблюдае-
мой или исследуемой системы в данном со-
стоянии. Взаимосвязь проста. Чем больше 
беспорядка, тем больше значение энтропии. 
Но, как в любой энергетически ограниченной 
системе, траектория состояния любой систе-
мы постепенно с течением времени приходит 
к своему наиболее вероятному положению, 
отражающему наиболее устойчивое состоя-
ние системы. Если в системе, находящейся в 
этом, кажущемся устойчивым, состоянии 
возрастает беспорядок, увеличивается хао-
тичность траектории смены состояний, это 
означает — растёт энтропия. 
Изменение устойчивого состояния системы 
не является чем-то особенным, более того, 
нормальным являются непрерывные вариации 
состояния систем. Это обусловлено тем, что 
в любых открытых системах в процессе их 
существования непрерывно идёт обмен (ин-
формацией, энергией, веществом и т.д.) с 
внешней окружающей их средой. При взаи-
модействии систем (внешняя среда тоже яв-
ляется открытой системой) по причине вза-
имного обмена энергией значение энтропии 
систем может не только расти, но и умень-
шаться. 
Другими словами, значение энтропии лю-
бой открытой системы есть функция. Причём 
она является аддитивной функцией слагаемых 
порядка и беспорядка. Одно из слагаемых, 
увеличивающих порядок, представляет собой 
изменение энтропии, обуславливаемое необ-
ратимыми процессами, протекающими внут-
ри самой системы. Второе слагаемое, увели-
чивающее порядок, — изменение энтропии, 
обуславливаемое обратимыми процессами 
обмена системы веществом, энергией и ин-
формацией с внешней, окружающей систе-
му, средой. 
Модель оценки вероятностных свойств. 
Распределение времени безотказной работы 
какого-либо элемента или устройства техни-
ческой системы, чаще всего [5, 6], подчиня-
ется показательному закону распределения 
плотности вероятности, точнее, экспоненци-
альному закону вероятности распределения 
событий, в том числе и актов контроля. Ос-
новным параметром — характеристикой экс-
поненциального распределения служит пара-
метр λ, который называют плотностью пото-
ка или интенсивностью потока однородных 
событий с произвольным началом отсчёта 
момента текущего времени. Экспоненциаль-
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ному распределению подчиняется, например, 
величина интервала времени между двумя 
смежными событиями простейшего потока. 
Вместе с λ для оценки распределения часто 
применяют параметр ∆t — среднее время 
между моментами наступления двух смеж-
ных событий. Их зависимость взаимосвязи 
проста: 
1−=∆ λt . 
Математическое ожидание и дисперсия 
экспоненциального распределения: 
1€ −=∆= λtt ; 
222 −=∆== λσ tD  . 
Его плотность распределения вероятности ( ) {
}0 при









характеристики потока отказов. Поэтому её 
часто называют частотой отказов. 
Функция распределения ( ) {
}0 при









отражает вероятность того, что очередное 
событие — сбой или отказ — наступит в интер-
вале времени [0, t]. 
Отсюда вероятность отсутствия событий 
сбоя или отказа (т.е. вероятность безотказ-




t eeP ∆−− ∆== /λλ или при 
tt ∆= : 3679,01/ === −∆=∆− eeP tt tt . 
Другими словами, вероятность безотказ-
ной работы не зависит от того, сколько вре-
мени работало устройство до момента его 
использования в данный момент. Это свой-
ство случайной величины, подчиняющейся 
экспоненциальному распределению (состав-
ной части известных законов распределения, 
многое обобщающих, марковских случайных 
процессов), обусловлено отсутствием после-
действия в простейших потоках событий. 
Аналогичным образом можно определить 
математическое ожидание и дисперсию числа 
х — применений элемента и прибора кон-
троля многократного действия. Вероятность 
его отказа при j-м использовании, в предпо-
ложении, что (j-1)-й раз он применялся 
успешно, равна ( ) jjp j /α−=  , где 10 ≤<α . 
Вероятность того, что элемент будет при-
менён ровно k раз, составит: 







∏ αα  
Используя методику производящих функ-
ций [5, 6], можно найти основные характери-
стики случайного процесса, отражающего 
изменения закономерности значения надеж-
ности — вероятностной меры живучести: ма-
тематическое ожидание: [ ] ( ) 11M −== αγ ex &  
и дисперсию: [ ] ( ) αα α 212D eex −+== . 
Закономерность изменения надёжности на 
интервале текущей эксплуатации [0; t] обыч-
но представляют показательной функцией 
вида: 




exp λ , 
где ( )tP  — вероятность безотказной работы 
элемента и ( )tλ  — интенсивность потока от-
казов. 
Тогда функция ресурса живучести на ин-








Другими словами, с увеличением t∆  — 
продолжительности жизни элемента контроля 
функция его ресурса sR  растёт и ко време-
ни завершения жизни элемента принимает 
некоторое, вполне определённое значение: 
maxmax ssR α≤→ . 
Если принять во внимание трактовки ин-
формационного и термодинамического поня-
тий энтропии H, то функцию ресурса живу-
чести Rs в относительной мере измерения 
можно принять в качестве энтропийной RН — 
меры отражения состояния ресурса обору-
дования контроля, а также при этом меры 
соответствия вероятности снижения его ре-
сурса или запаса его живучести. Тогда мож-
но записать соотношение физической тожде-
ственности этих понятий: }{  0 ;1 ≥≤=≡ Hs RR . 
Это соотношение отражает реальную 
сущность состояния любого элемента или 
комплекса элементов любой техники кон-
троля и диагностики. Максимум величины эн-
тропийной меры ресурса живучести достига-
ется к моменту времени его катастрофы 
(разрушения, деградации), то есть времени 
выработки элементом своего ресурса жизни 
(эксплуатации, старения), значение которого 
устанавливается на стадии его проектирова-
ния, являющейся стадией начала жизни. 
Другими словами, энтропийная мера ре-
сурса живучести как любая обобщённая ве-
роятностная мера какого-либо устройства 
будет являться результирующей мерой живу-
чести комплекса элементов и узлов, состав-
ляющих это устройство. В конечном счёте, 
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можно утверждать и энтропийной мерой жи-
вучести самого устройства и самой системы. 
На начальном этапе эксплуатации элемент 
обладает наибольшим ресурсом живучести. 
Степень надежности его высока, потому ме-
ра стохастичности — энтропия минимальна или 
близка к нулевому уровню. Затем, по мере 
его использования в работе (эксплуатации), 
ресурс надёжности как меры живучести по-
нижается, при этом вполне естественно, что 
уровень энтропии повышается в обратной 
пропорции к понижению степени надёжности. 
В конечном итоге, к моменту завершения 
гарантированного эксплуатационного периода 
(срок службы) надёжность элемента снижа-
ется до минимального уровня, что обуслав-
ливает резкое снижение вероятности безот-
казной работы до предельно минимальных 
значений. Таким образом, мера стохастично-
сти состояния элемента — энтропия — при 
этом стремится к максимально возможному 
значению, отражающему завершение экс-
плуатационного цикла жизни элемента, то 
есть: 
maxmin ss HHH ≤≤ . 
Приняв за основу производную, то полу-
чим соотношение  ( )tdtdH H λα  / = . 
Если считать, что Hα  — нормирующий 
безразмерный коэффициент, то тогда интен-
сивность потока — параметр изменения 
свойств наблюдаемого объекта — ( )tλ  явля-
ется функциональной мерой изменения зна-
чения энтропии, отражающей скорость поте-
ри живучести элементом. 
При этом ( )tλ  — показатель надёжности 
функционирования элемента, предельное 
значение которого ( ) прλλ ≤t  ( [ ]Tt  0;∈ ), 
есть не что иное, как предельно допустимая 
интенсивность отказов этого класса элемен-
тов, а T∆  — срок функционирования элемен-
та (гарантированное время Тж его жизни). 
Интенсивность отказов ( )tλ  при эксплуа-
тации оборудования обычно определяется 
через параметры потока отказов, получен-
ные на основе статистической информации 
фактической работы оборудования. Для про-
стейшего пуассоновского потока отказов ( ) ( )tt 0λλ =  является параметром этого пото-
ка и интегральная мера потока изменения 
свойств оборудования как объекта наблюде-
ния на интервале его жизни 
( )∫∆= Ts dttR
0
0λ . 
Решение этого интеграла осуществляется 
привлечением методов численного интегри-
рования (например, по формуле трапеций 
или Симпсона) или упрощенными методами — 
путём аппроксимации функции при сложном 
задании функционала или табличным задани-
ем функции по имеющимся данным об экс-
плуатации оборудования. Таким образом, 
результаты реальной эксплуатации, являющи-
еся ничем иным, как данными статистическо-
го эксперимента живучести оборудования, 
позволяют определить функцию под интегра-
лом, служащую основой отображения пара-
метра потока ( )t0λ  — зависимости изменения 
отказоустойчивого поведения оборудования 
контроля. 
Наиболее полным интегральным отраже-
нием закономерности поведения энтропийной 
(энергетической) характеристики живучести в 
принятой системе вероятностных координат 
может служить площадь, ограничиваемая 
кривой распределения вероятности безотказ-
ной работы, которую можно обозначить че-
рез — ( )tPς . 
В идеальной, безотказной работе обору-
дования контроля вероятность его безотказ-
ной работы равна единице (как максимально 
возможному значению относительной живу-
чести) на всём интервале времени жизни Тж 
оборудования. В условиях реальной эксплуа-
тации средств контроля закон распределения 
плотности вероятности безотказной их рабо-
ты в большей степени соответствует показа-
тельному закону распределения актов отка-
за. Поведение вероятности безотказной ра-
боты является наглядной иллюстрацией того, 
как широко могут изменяться характеристики 
типового оборудования или отдельного эле-
мента систем контроля в любой момент 
времени из-за наличия технологических про-
изводственных погрешностей и в течение все-
го срока эксплуатации (времени жизни при-
бора) ввиду постепенного износа. Поведение 
кривой распределения ( )tP  в начале жизни 
(эксплуатации прибора) является ярким от-
ражением влияния производственных по-
грешностей свойственных конструкции систе-
мы, оборудования или его элементов. Тренд 
постепенного износа показывает постепенное 
ухудшение номинальных характеристик в те-
чение эксплуатации — времени жизни прибо-
ра. 
На ряде примеров, в том числе и с при-
влечением известных результатов исследова-
ний других авторов [4-27], практического 
применения (апробации) представленного 
выше подхода формирования энтропийной 
оценки потенциальных возможностей техни-
ки, найдено, что диапазон количественных 
значений энтропийной оценки для различных 
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типов элементов, узлов, устройств и систем 
лежит в диапазоне интервала изменений 
уровня энтропийного показателя, подобного 
хаотическому показателю Херста, примерно 
равного по величине, лежащей в интервале 
изменений: 3,01,0 ≤≤ sk . Величина конкрет-
ного значения энтропийного показателя жи-
вучести, тождественного по смыслу хаотиче-
скому показателю Херста, является, хотя и в 
слабой взаимосвязи, но является, функцией 
условий эксплуатации [4-6, 19-20]. 
Конструктивные и технологические по-
грешности в каждый конкретный момент 
времени распределены с определённой плот-
ностью вероятности относительно номиналь-
ных значений параметров и отражают осо-
бенности характера изменения их как стати-
стических характеристик на интервале време-
ни жизни элемента, прибора и средств кон-
троля. 
Заключение 
 Учитывая проведенный численный анализ 
и обобщение обширных теоретических и экс-
периментальных данных, опубликованных в 
работах разных авторов, по исследованию 
надёжности широкого спектра отдельных 
элементов, средств и комплексов оборудо-
вания, можно сделать следующее заключе-
ние. 
На ряде примеров, в том числе и с при-
влечением известных результатов исследова-
ний других авторов, практического примене-
ния (апробации) представленного выше под-
хода формирования энтропийной оценки по-
тенциальных возможностей техники контроля, 
найдено, что диапазон количественных значе-
ний энтропийной оценки для различных типов 
элементов, узлов, устройств лежит в диапа-
зоне интервала изменений уровня энтропий-
ного показателя, подобного хаотическому 
показателю Херста, примерно равного по 
величине значениям, лежащим в интервале 
изменений: 3,01,0 ≤≤ sk . Стоит отметить, что 
результаты расчетов на основании построен-
ной модели достаточно хорошо согласуются 
с практическими данными, полученными в 
экспериментах [4, 7-14, 21-27]. 
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